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RESUMO

O presente trabalho busca analisar, de maneira sintética, os aspectos
mais importantes e relevantes dos delitos informéticos e do Direito Penal
Informatico brasileiro. Para tanto, fez-se necessario compreender,
inicialmente, o processo de criacdo da Internet e toda a trajetoria tracada
para que esta evoluisse e se tornasse essa rede que une todo o planeta.
Posteriormente, foram elencados os principais artefatos, métodos e
técnicas utilizados no cotidiano virtual e que, por isso, se tornam
instrumentos para a pratica de crimes. Em seguida foram expostas
algumas condutas que podem vir a ser consideradas delitos informaticos,
uma vez que, de certa forma, atingem bens informaticos juridicamente
protegidos pelo nosso ordenamento juridico, finalizando, entdo, com uma
analise acerca dos delitos, conceituando-os, expondo caracteristicas
tanto dos delitos quanto dos delinquentes e propondo uma sistematizagao
para a producao de um legislacéo especifica que seja capaz de inibir e
punir condutas criminosas virtuais, ndo se atendo simplesmente as
técnicas veiculadas. Este estudo foi realizado através de pesquisas em
livros e sites da Internet, em sua grande maioria dada a escassez de
doutrinas especificas confiaveis. Por fim, conclui-se que, com o advento
da Internet, houve um grande aumento a qualidade de vida das pessoas,
entretanto este novo mundo, com infinitas possibilidades, também gerou
um campo obscuro, onde a pratica de crimes de espalha
exponencialmente, principalmente no Brasil onde ndo ha uma legislacéo
especifica eficaz. Com o que é tratado neste trabalho, percebe-se a
necessidade de uma legislacédo capaz de inibir e punir delitos virtuais.

Palavras-chaves: Crimes informaticos. Crimes. Informatica. Internet.
Legislacéo.
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ABSTRACT

This paper aims to analyze, in a synthetic way, the most important and
relevant aspects of computer crimes and, the Brazilian Computer Criminal
Law. In order to do so, it was necessary to understand, initially, the process
of creating the Internet and the entire trajectory traced to evolve and
become the network that unites the entire planet. Subsequently, it was
listed the main artifacts, methods and techniques used in the virtual daily
life and, therefore, they become instruments for the practice of crimes.
Thus, some experts consider this conduct as computer crimes, since, to a
certain extent; they affect computer assets legally protected by our legal
system. Concluding with an analysis of crimes, conceptualizing them,
exposing characteristics of both crimes and delinquents and proposing a
systematization for the production of a specific legislation that is capable
of inhibiting and punishing virtual criminal conduct, not simply following the
technigues. Concluding with an analysis of crimes, conceptualizing them,
exposing characteristics of both crimes and delinquents and proposing a
systematization for the production of a specific legislation that is capable
of inhibiting and punishing virtual criminal conduct, not simply following the
technigues. This study demanded a research based on books and internet
sites, mostly because of the scarcity of specific doctrines. Finally, it is
concluded that, with the advent of the Internet, it has been a great increase
in people's quality of life, but this new world, with infinite possibilities, has
also generated an obscure field, where the practice of crimes spreads
exponentially, mainly in Brazil where there is no specific legislation. As this
paper shows, it is needed a capable legislation of inhibiting and punishing
virtual crimes.

Key-words: Computer crimes. Crimes. Computing. Internet. Legislation.
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INTRODUCAO

O presente trabalho busca realizar uma anélise acerca dos delitos informaticos
e seus aspectos mais importantes e relevantes, compreendendo como ocorreu 0
processo de criacdo da propria internet que se tornou um meio propicio ao
crescimento intelectual, diminuicdo das barreiras geograficas, mas também um meio
obscuro onde ndo se sabe o0 quao seguro se esta, tampouco se ja ndo ha
vulnerabilidade ou quebra de seguranca que possa permitir um terceiro acessat,
alterar, modificar ou excluir dados e informacgdes particulares. E imprescindivel,
também, entender como a legislacao brasileira tem se portado diante destes casos,
uma vez que constituem uma pratica criminosa muito nova e dinamica onde o Brasil
se faz muito prematuro no legislar sobre tal tematica.

Como parte inicial deste trabalho, nesta breve introducdo, a intencdo é
apresentar o tema principal ja delimitado que motivou a sintese deste trabalho, da
mesma maneira que o problema, a justificativa e os objetivos, gerais e especificos, a
serem alcangados.

A disposicao deste trabalho esta dividida em 04 (quatro) capitulos de
desenvolvimento. O primeiro buscou, de maneira sucinta, explorar o passado da
internet, seu objetivo de criacdo e no que essa se tornou, visto que € a responsavel
por permitir interacBes interpessoais a distancia, como também que criminosos
virtuais cometam crimes por todo mundo.

O segundo capitulo foi desmembrado em varias secfes, buscando expor e
explicar as principais técnicas utilizadas para se cometer um cibercrime, abordando
artefatos fisicos (hardwares) como também artefatos eletrénicos (softwares) que séo
utilizados por agentes criminosos a fim de acessar um sistema ou uma maquina, e
destes manusear banco de dados, informacdes sigilosas, monitoramento ilegal, e até
mesmo o controle total da maquina.

O terceiro capitulo também se divide em alguns capitulos, onde séo abordadas
algumas condutas que podem vir a ser consideradas crimes informaticos, tais como o
acesso ilegitimo a sistemas e computadores alheios, a interceptacao ilegitima com o
intuito de se colocar no meio entre uma comunicagao eletrdnica, o dano informatico

ao alterar ou modificar dados alheios sem permissédo, a fraude informatica, o
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scamming que consiste em esquemas de negdécios fraudulentos e, por ultimo, a
perturbacao de servigcos abordando uma 6tica mais voltada aos crimes teleméaticos.

Por sua vez, o quarto capitulo trouxe alguns aspectos acerca do Direito Penal
Informatico, tais como, conceito, caracteristicas, analise do perfil do sujeito ativo
nesses crimes, finalizando com uma breve sistematica para futuras, e necessarias,
legislacBes penais especificas.

A fim de produzir este trabalho, foram utilizadas em larga escala pesquisas e
artigos de estudiosos do tema. Por ser muito escassa a doutrina especifica sobre tal
tematica, utilizou-se, de maneira muito concentrada duas doutrinas em especial, a
saber, o Manual de Crimes Informéaticos, escrito por Damasio de Jesus e José Antonio
Milagre, bem como a obra Crimes Informaticos e suas Vitimas, do autor Spencer Toth
Sydow.

E valido, ainda, salientar que durante a realizacdo das pesquisas para a
elaboracdo deste trabalho monogréfico, algumas dificuldades foram encontradas,
como escassez de obras confiaveis, informacdes desconexas. Entretanto uma se
destacou, que foi a impossibilidade de éxito nas buscas realizados nos computadores
da faculdade da maioria das técnicas deste trabalho, umas que, por motivos de
seguranca da rede, boa parte foi bloqueada, dificultando, assim, a elaboracédo desta
monografia.

Com o advento da internet, as relacbes das pessoas entre si e/ou entre
instituicbes se tornou extremamente veloz, ndo havendo fronteiras. Desta forma, é
fundamental compreendermos como se porta o Direito Penal, em especial o brasileiro,
diante deste novo mundo, onde a cada instante milhdes se conectam por meio de
computadores, celulares, tablets, realizando compras, vendas, se comunicando, tudo

em tempo real.
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1. HISTORICO E CONCEITO DA INTERNET

A comunicacao interpessoal é o principio basico para a vivéncia em sociedade.
Expor opinides, discutir assuntos, expressar vontades, absorver conhecimento séo
atitudes que nos colocam e compéem a comunidade humana formando, assim,
civilizacdes e historicos.

Diante disso, 0 homem desperta em si o0 desejo de sempre ir além de sua zona
de conforto, buscando mais informacfes e conhecimento sobre pessoas e suas

comunidades sociais.

1.1. Hist6rico da Internet

A internet, desde sua criacao, proporciona uma facilidade aos que procuram
estar em contato com varias partes do mundo, afinal, esta presente em cada canto do
planeta, sempre em expansao e atualizacao, sendo o caminho que muitos tomam para

obter noticias, trabalhar, se comunicar bem como se divertir.

[...] No atual modelo social, a informacdo, poder e o motor para o
desenvolvimento e bem-estar social. Tal sociedade da informacdo é
caracterizada por diversos meios e ferramentas comunicativas de modo a
aprimorar seu padrao de vida. (JESUS; MILAGRE, 2016, p. 17, apud LEVY,
1999)

Porém, de seus inUmeros usuarios, poucos sao 0s que possuem conhecimento
sobre sua origem e 0s caminhos que passou até se tornar essa massa mundial.

Tudo comecou em 1969, em meio a guerra fria, onde foi criada pela ARPA
(Advanced Research Projects Agency), uma subdivisdo do Departamento de Defesa
dos Estados Unidos, a ARPANET (Advanced Research Projects Agency Network). O
intuito de sua criacdo foi para garantir a seguranca dos dados sigilosos do governo
americano que ficavam, assim, espalhados por varios servidores em diferentes locais.
Desta forma, evitava-se a perda desses dados valiosos no caso de um possivel ataque
inimigo.

Aléem de toda a seguranca estabelecida por essa rede evitando que se
perdessem dados sigilosos, possibilitava-se, ainda, a ndo interrupgao da comunicagao

entre as bases, como expde Gustavo Teixeira Caetano (2010, p.10), em seu trabalho
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monografico de conclusédo de direito, ao citar Fabrizio Rosa, Mario Furlaneto e José
Augusto Chaves:

[...] O Departamento de Defesa dos EUA apoiou uma pesquisa sobre
comunicacdes e redes que poderiam sobreviver a uma destruicdo parcial, em
caso de guerra nuclear. A intencéo era difundi-la de tal forma que, se os EUA
viessem a sofrer bombardeiros, tal rede permaneceria ativa, pois ndo existiria
um sistema central e as informacfes poderiam trafegar por caminhos
alternativos até chegar ao seu destinatario. Assim, em 1962, a ARPA
encarregou a Rand Corporatino (um conselho formado em 1948) de tal
mister, que foi apresentar seu primeiro plano em 1967. Em 1969, a rede de
comunicacdes militares foi batizada de ARPANET (rede da agéncia de
projetos avancados de pesquisa).

[...] Fazendo uma digressao histérica sobre o surgimento da internet, Paesani
menciona que o projeto Arpanet da Agéncia de Projetos Avancados (Arpa)
do Departamento de Defesa norte-americano confiou, em 1969, a Rand
Corporation a elaboracdo de um sistema de telecomunicac¢fes que garantisse
que um ataque nuclear russo nao interrompesse a corrente de comandos do
Estados Unidos. Desse modo, a solu¢éo aventada foi a ciracdo de pequenas
redes locais (LAN), posicionadas nos lugares estratégicos do pais e coligadas
por meio de redes de telecomunicacbes geograficas (WAN). Na
eventualidade de uma cidade vir a ser destruida por um ataque nuclear, esse
conjunto de redes conexas — internet, isto €, internetworking, literalmente,
coligagéo entre redes locais distantes, garantiria a comunicacdo entre as
remanescentes cidades coligadas.

Posteriormente esse sistema foi utilizado pelas universidades, possibilitando
que estudantes pudessem compartilhar, de forma &gil a época, os resultados de suas
pesquisas e estudos através do envio de mensagens eletrbnicas, aperfeicoado por
Ray Tomlinson (2017):

Em 1971, Tomlinson comegou a enviar mensagens para Si mesmo e para
seus colegas como brincadeira. Ele somou as funcionalidades dos aplicativos
SNDMSG (uma contracéo da expressdo em inglés "send message", ou seja,
"enviar mensagem") e o Readmail, para leitura de correio. Mas esse sistema
permitia apenas o compartiihamento de textos. O engenheiro também
trabalhava em um protocolo chamado CPYNET, para transferéncia de
arquivos entre computadores conectados em rede. Ao juntar os dois
programas, ele conseguiu enviar uma mensagem para seus colaboradores,
anunciando sua criagao.

O conceito de correio eletrbnico ja existia e estava implementado em
sistemas como o AUTODIN. Entretanto, esse foi o primeiro sistema capaz de
enviar mensagens entre diferentes nés conectados a ARPANET. Tomlinson
também inovou na medida em que escolheu o simbolo @ para distinguir as
mensagens destinadas as caixas de correio ha maquina local das que se
dirigiam a rede, por ser o simbolo que significa "at", ou seja, estar em algum
lugar.

[...] Em marco de 1972, Ray Tomlinson escreveu o software basico de e-mail
com as funcbes de enviar e ler, motivado pela necessidade dos
desenvolvedores da ARPANET de ter um facil mecanismo de coordenacéo.


https://pt.wikipedia.org/wiki/1971
https://pt.wikipedia.org/w/index.php?title=SNDMSG&action=edit&redlink=1
https://pt.wikipedia.org/w/index.php?title=Readmail&action=edit&redlink=1
https://pt.wikipedia.org/wiki/Protocolo_de_comunica%C3%A7%C3%A3o
https://pt.wikipedia.org/w/index.php?title=CPYNET&action=edit&redlink=1
https://pt.wikipedia.org/w/index.php?title=Transfer%C3%AAncia_de_arquivos&action=edit&redlink=1
https://pt.wikipedia.org/w/index.php?title=Transfer%C3%AAncia_de_arquivos&action=edit&redlink=1
https://pt.wikipedia.org/wiki/Rede_de_computadores
https://pt.wikipedia.org/wiki/AUTODIN
https://pt.wikipedia.org/wiki/Nodo
https://pt.wikipedia.org/wiki/@
https://pt.wikipedia.org/wiki/Rede
https://pt.wikipedia.org/wiki/1972
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Ja no final da década de 80 a rede foi aberta as empresas, iniciando, assim, a
transicdo da ARPANET para a Internet como a conhecemos hoje, através da criagédo
do “‘www” (World Wide Web), um banco de dados com hiperligagdes que permitia a
apresentacao de informacfes entre cientistas do mundo inteiro mesmo utilizando

maquinas e sistemas operacionais distintos:

A Organizacdo Europeia para a Investigacdo Nuclear (CERN) foi a
responsavel pela invencdo da World Wide Web, ou simplesmente a Web,
como hoje a conhecemos. Corria 0 ano de 1990, e o que, huma primeira fase,
permitia apenas aos cientistas trocar dados, acabou por se tornar a complexa
e essencial Web.

O responsavel pela invengdo chama-se Tim Berners-Lee, que construiu o seu
primeiro computador na Universidade de Oxford, onde se formou em 1976.
Quatro anos depois, tornava-se consultor de engenharia de software no
CERN e escrevia 0 seu primeiro programa para armazenamento de
informacédo — chamava-se Enquire e, embora nunca tenha sido publicada, foi
a base para o desenvolvimento da Web.

Em 1989, prop6s um projeto de hipertexto que permitia as pessoas trabalhar
em conjunto, combinando o seu conhecimento numa rede de documentos.
Foi esse projeto que ficou conhecido como a World Wide Web. A Web
funcionou primeiro dentro do CERN, e no Verdo de 1991 foi disponibilizada
mundialmente.

Posteriormente, com a rede interligando computadores do mundo todo, o
Departamento de Defesa desativou a ARPANET, sendo substituido pela NSFNET
(Nacional Science Foundation) onde foi criado o padrdo TCP/IP (Tranmission Control
Protocol / Internet Protocol), um conjunto de camadas responsaveis por determinadas
tarefas, a exemplo da comunicacédo entre o servidor de internet e computador local,
utilizado até hoje.

Em relacdo ao Brasil, a internet nasceu no ambito académico ao fim da década
de 80, sendo disponivel apenas aos professores e funcionarios de universidades e
instituicbes de pesquisa. Foi privatizada em 1995, tonando-se de acesso publico
através de provedores independentes.

Desta forma, é possivel atualmente o acesso a internet por diversos meios —
notebooks, netbooks, desktops, celulares. Com o advento da banda larga e 0 aumento
na velocidade de transmissdo de dados a navegacdo mais célere se tornou uma
realidade com a realizacdo de um niumero muito maior de tarefas, sejam elas referente
a lazer, estudo, comunicacéo, seguranga, compras € muito mais, simultaneos e num

curto espaco temporal.


https://pt.wikipedia.org/wiki/Organiza%C3%A7%C3%A3o_Europeia_para_a_Investiga%C3%A7%C3%A3o_Nuclear
https://pt.wikipedia.org/wiki/World_Wide_Web
https://pt.wikipedia.org/wiki/Tim_Berners-Lee
https://pt.wikipedia.org/wiki/Universidade_de_Oxford
https://pt.wikipedia.org/wiki/Hipertexto
https://pt.wikipedia.org/wiki/World_Wide_Web
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2.  MEIOS PARA A PRATICA DE CONDUTAS QUE PODEM SER
CONSIDERADAS CRIMES INFORMATICOS

Atualmente os usuarios de computadores, em especial 0s que possuem acesso
a internet, ouvem de maneira constante os termos virus, cavalo de troia, spyware,
adware, como sendo os responsaveis por todo e qualquer dano causado em suas
maquinas, e vez ou outra a palavra malware. De fato, todos buscam, de forma
geneérica, nos causar algum dano.

Os crimes informaticos podem ser praticados de inimeras formas, afinal, a
internet € um meio livre que permite que inUmeras condutas sejam praticadas em seu
bojo.

Desta forma, € imprescindivel a compreensao das principais técnicas, artefatos
e métodos utilizados para a pratica de tais crimes que podem ou ndo ser associados
a inimeros comportamentos ou ataques relevantes ao Direito Penal. Damasio de

Jesus e José Antonio Milagre (2016) trazem os principais artefatos utilizados:
2.1. Malware

O termo malware deriva da expressdo inglesa malicious software, ou seja,
“programa malicioso” e consiste em um software clandestino que se aloja, de forma
ilicita, em um computador alheio. S&o programas e comandos idealizados com
diversos fins, podendo apenas infiltrar-se num computador ou sistema, bem como
causar danos, apagar dados, roubar informacgdes, divulgar servigos, etc.

O termo malware engloba todo tipo de programas perigosos, invasivos e mal-
intencionados que podem vir a afetar um computador ou sistema alheio, sendo género

de inimeras espécies - virus, trojan, spyware, adware, worms, e outras.
2.2. Virus

E uma espécie de malware. E o mais utilizado para fins de causar algum dano
a um computador. Ele é capaz de alterar dados ou sistemas, destruir, alterar arquivos
e programas, até mesmo executar funcdes inesperadas em um sistema

computacional ou dispositivos informaticos.
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Sua principal distincdo de outras espécies de malwares deriva de sua
semelhanga com o virus biolégico, uma vez que consegue infectar um sistema, fazer
cOpias de si mesmo e tentar se espalhar para outros computadores. Neste caso, da-
se 0 nome de worm.

E comumente utilizado em anexo de e-mails, uma vez que quase sempre €é

necesséaria uma agado do usudrio para que o virus seja acionado.

2.3. Trojan

E uma espécie de malware. Consiste num conjunto de acées desenvolvidas a
fim de executar funcdes ocultas e indesejadas, muitas vezes instalando, de maneira
forcada, diversos componentes dos quais 0 usuario ndo tem conhecimento.

Ele € uma instrucdo ou codigo malicioso comumente ocultado em outro
software, que, apos sua instalacdo, torna um computador ou sistema vulneravel ou
explora vulnerabilidades pré-existentes, sendo possivel, além de acessar um sistema,
tornar-se administrador deste, copiar informagdes confidenciais. Um trojan pode ser
compactado e inserido a um programa comum inofensivo, como um jogo e até mesmo

uma apresentacao de slides.

2.4. Sniffing

E a pratica de capturar pacotes de dados transmitidos por uma rede TCP/IP,
sendo possivel a interceptacao e decodificacao dos contetudos que trafegam em uma
rede entre computadores a ela conectados.

Muitas vezes esse artefato é utilizado de maneira inofensiva pelo administrador
de rede a fim de verificar se uma network esta operando de maneira eficiente através
do monitoramento do fluxo de informagdes. Entretanto, sua utilizacdo pode advir da
intencdo criminosa de obter copias de arquivos confidenciais ou senhas pessoais ou
ainda informacdes bancarias através da captura do trafego de dados néo
criptografados. Também pode ser combinado com outras técnicas como o arp
poisoning (item 2.21).

Esse software pode ser facilmente programado para registrar fluxos especificos

como sessoes de telefonia por internet ou de e-mail, e uma vez capturados os dados,
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os crackers conseguem extrair facilmente logins, senhas, textos de mensagens,

dentre outras informacgdes.

2.5. Backdoor

E um codigo malicioso que permite o escalonamento de privilégio, a invasao, a
tomada do sistema ou desligamento dos mecanismos de seguran¢a, bem como o
acesso facilitado a um sistema ou maquina previamente invadido, ou seja, “é um meio
nao documentado de acessar um sistema, burlando os mecanismos de autenticagao”
(JESUS; MILAGRE, 2016).

Esse tipo de software pode ser inserido de forma proposital por alguns
programadores, bem como por atacantes durante o comprometimento de um sistema,
ou ainda através do ataque de virus, trojans e worms. Comumente, o backdoor é
utiizado de maneira a facilitar o acesso futuro a um sistema previamente

comprometido.

2.6. Spyware

E um cédigo ou programa malicioso instalado ou injetado normalmente em
aplicativos baixados de fontes duvidosas, que possui carater espido, ou seja, sua
funcao é coletar informacdes das atividades realizadas pelo usuario num determinado
computador e envia-las ao destinatario.

Comumente sao coletadas informacdes relativas aos habitos de consumo dos
usuarios — técnica muito utilizada por diversas empresas, de maneira legal, para
coletar informacfes de seus assinantes, com o objetivo de lhes apresentar contetdos
de anuncio mais personalizadas de acordo com seus habitos e/ou interesses.

Entretanto, alguns permitem o controle da maquina pelo atacante.

2.7. Keylogging e Screenlogging

A técnica do Keylogger consiste num programa que € capaz de monitorar,
capturar e armazenar tudo que é digitado pela vitima no teclado de seu computador.
Essa captura gera um arquivo que posteriormente é acessado pelo atacante. Ha ainda

adaptadores inseridos entre o teclado e o computador, o chamado Keylogger fisico,
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gue podem vir a possuir, inclusive, 0 mecanismo de envio dos arquivos via wireless,
dispensando, assim, a necessidade da retirada posterior do mesmo para a leitura dos
dados armazenados

De maneira independente, porém similar, o screenlogger consiste na captura
do espelho da tela do computador — screenshots — ao clicar do mouse, a fim de
monitorar dados e informacdes de teclados virtuais, contornando, assim, 0sS

mecanismos de seguranca de sites bancarios.

2.8. Defacement

Consiste no ato de modificar ou danificar um site, ou seja, uma “pichagao de
sites”, através da remogdo de uma pagina principal, inser¢cdo de mensagens ou
alteracdo do conteudo visual de um sitio na rede mundial de computadores.

Normalmente € praticado em protestos por hackers ou crackers se valendo de

uma técnica usada para aplicar o defacement.

2.9. Rootkits

E uma espécie de software que possui a funcdo de corromper a atividade
convencional de um sistema operacional, utilitarios, bibliotecas, ou arquivos de
sistema, gerando atividades subsidiarias diversas das esperadas de outros softwares
do computador infectado. Damasio de Jesus e José Antonio Milagre (2016, p. 37)
trazem de maneira didatica o que vem a ser os rootkits e outras funcbes desse

programa:

Tipo de software normalmente utilizado por atacantes que tém como objetivo
manter um atacante com acesso no alvo. Normalmente ele é composto de
um conjunto de trojans e backdoors para permitir acesso futuro ao atacante
e ocultar os processos criados por ele, tais como ocultar a existéncia de uma
backdoor ou a execucdo de um keylogger deixado em execucao por um
atacante no alvo.

Este software possui como funcédo, ainda, a camuflagem de programas e
processos ante aos métodos convencionais de deteccdo, bem como garantia de

acesso exclusivo a um computador e as informagdes nele contidas.
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2.10. DoS e DDoS

A sigla DoS significa Denial of Service (ou ataque de negacdo de servicos).
Consiste num meio que busca tornar indisponivel os recursos de um sistema para
seus Uutilizadores através da sobrecarga, voltado principalmente para ataques a
servidores web, tornando as paginas indisponiveis no WWW.

Este tipo de ataque pode ser realizado através de inUmeras técnicas, destas
existes as mais antigas, e ndo mais usadas, sao pingflood, floodsmtp, floddicmp_echo,
dentre outras. Atualmente, sdo utilizadas outras técnicas, tais como:

a) inundacdo de pacotes — é o envio de diversos pacotes de rede com o intuito

de congestionar o link de conexdo da maquina-alvo, tonando, assim, a
usuarios legitimos o acesso ao sistema devido ao alto trafego;

b) problemas de protocolo — seu funcionamento consiste na exploracdo de
alguma falha do protocolo ou da implementacdo do protocolo de
comunicacdo com seus clientes utilizado pelo servico;

c) problemas de codificacdo — técnica utilizada com o intuito de varrer o
sistema de um software a fim de detectar algum vulnerabilidade que é
capaz de fazé-lo parar de funcionar de forma abrupta;

d) ataque de disco — consiste em esgotar todo o espaco disponivel para
armazenamento de um dispositivo até que o0 mesmo nao suporte mais
informacdes e consequentemente pare de funcionar,

e) DDoS (Distributed Denial of Service) — neste caso utiliza-se varias
maquinas para se fazer um atague de negacdo de servico.
Corriqueiramente utiliza-se a técnica de inundacdo de pacotes, uma vez
gue inUmeras maquinas possuem o poder de gerar muito mais trafego do
gue somente uma.

E valido destacar que esta técnica ndo se equipara a pratica do crime de
invasado de sistemas ou dispositivos informaticos (art. 154-A do Cdédigo Penal), sendo
tdo somente uma invalidacdo advinda de um sobrecarga.

2.11. DNS Poisoning

Trata-se da quebra da seguranca ou integridade de dados do DNS (Domain
Name System — Sistema de Nomes e Dominio) de um servico, isto €, ao acessar

determinado site a cache salva com o intuito de otimizacdo do processo pode néo vir
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no endereco DNS real, o que pode direcionar um acesso para um site falso ou servi¢co

criado pelo atacante.

2.12. Brute Force

O método do brute force, como o proprio nome diz, utiliza-se de “forga bruta”
para conseguir quebrar senhas bem como acesso a sistemas. Consiste em tentar
todas as combinagfes possiveis, tendo como principais alvos servidores de email, ou
que possuam Telnet ativo, FTP, HTTP com autenticacdo, dentre outros. Essa técnica
pode ser realizada de maneira manual, 0 que tornaria este ataque extremamente

moroso e ineficaz, como também através de softwares que o automatizam.

2.13. Ataque de Dicionario

E uma outra técnica com o intuito de quebra de senhas, onde o atacante utiliza
palavras do dicionario que eventualmente facam parte da composi¢cdo de uma senha.
Esta técnica pode ser utilizada de forma conjunta com a técnica do brute force para a

geracado de palavras nao existentes, ao que se da o nome, entao, de Syllabe.

2.14. Rainbow Table

Ataque destinado a quebra de senhas criptografadas, consiste em submeter os
hashs (senhas digeridas) a uma tabela de hashs ja calculados para realizacdo de

comparagoes.

2.15. Scanning

Esta técnica consiste, basicamente, no escaneamento de portas varrendo
diversos hosts, identificando portas abertas, vulnerabilidades e informagbes, como,
por exemplo, o tipo de sistema operacional de um servidor.

Diante das principais modalidades de scanning, destacam-se o Host Scan

(descoberta de maquinas ativas na rede), o Port Scan (varredura de portas abertas
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de um host) e o Vulnerability Scan (busca por vulnerabilidades em um servidor de

acordo com 0s servicos em execucao).

2.16. Connection Back

Atualmente em desuso, esta técnica ou aplicacao consiste em fazer com que a
vitima se conecte diretamente ao atacante, sendo que, a partir de tal conexdo, o
atacante passa a ter acesso a maquina da vitima.

Essa técnica é util diante de algumas situacdes e empecilhos como o firewall

ou o ndo conhecimento do IP do computador da vitima.

Normalmente, o atacante é quem tenta se conectar em uma maquina. Porém,
muitas vezes um firewall local ou de rede pode bloquear essas tentativas ou,
mesmo, a maquina ndo esta acessivel diretamente a Internet ou o seu
endereco IP é desconhecido. Connection back € uma técnica que consiste
em fazer a maquina da vitima conectar-se ao computador do atacante, o que
muitas vezes contorna os problemas descritos acima (JESUS, Damasio de;
MILAGRE, José Antonio, 2016, p. 39).

2.17. SQL Injection

Consiste numa técnica de ataque que manipula o cédigo do banco de dados
de linguagem universal para a comunicagao entre aplicativos e banco de dados
relacionais, chamado cédigo SQL (Structured Query Language).

O atacante insere comando maliciosos — SQL querys — no banco de dados com
o intuido de extrair informacdes guardadas no banco de dados.

O agente altera os parametros ou instrucdes que sdo executadas sobre uma
ou mais tabelas de banco de dados, o que permite um acesso indevido, alteragéo,
inclusédo ou destruicdo de informacdes

O grupo Lacking Faces, uma célula da Anonymous, explica que a SQL injection
funciona como uma falha légica, ou seja, é simplesmente uma falha que, devido a
liberdade de interpretacdes, permite manipulacdes indesejaveis por terceiros que nao
os programadores (PAYAO, 2017).

2.18. Buffer Overflow
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E uma espécie de vulnerabilidade baseada no transbordamento de dados em
buffer. Quando uma variavel de um programa recebe mais informacdes do que ele foi
programado para suportar e o programador, ao desenhar inicialmente o software, nao
criou nenhum tipo de checagem para evitar que iSSO ocorresse.

Os resultados diante desse estouro de buffer podem ir muito além de uma
simples tela de erro e interrupcdo do programa que esta sendo executado mas sim
causar uma negacao de servico e até mesmo a execucdo de codigos arbitrarios no
computador que possui o programa vulneravel, através da modificacdo do fluxo de

execucao de um software.

2.19. Botnets

Sao conjuntos de softwares instalados que se mantem conectados a Internet
uma vez que mantem comunicagado constante com outros programas similares a fim
de executar determinadas tarefas.

Comumente, a maquina infectada por este sistema obedece aos comandos
enviados do criminoso digital (handler) que o instalou, transformando essa maquina
em um “zumbi” que é utilizada para ataques e pratica de diversos outros crimes
digitais, dificultando, assim, a apuracdo de autoria. Botnet em si, consiste em uma
rede de computadores compostas por varios bots, que estdo prontos para receber

comandos.

2.20. Session Hijacking

O denominado sequestro de sesséo, ou sequestro de cookie, é uma técnica
onde o invasor descobre uma conexdo TCP ativa entre dois computadores,
assumindo o controle para obter acesso nao autorizado a informacdes ou servicos em
um sistema. Atualmente, consta em desuso tal pratica, ao passo que vem se
destacando o chamado session hijancking de uma aplicacédo web, que nada mais €

do que capturar o numero/token de sesséo e utiliza-lo para acessar a aplicacao.

2.21. ARP Poisoning



23

O ARP poisoning (Envenenamento do protocolo de resolucdo de enderecos)
consiste no ato de responder a um pedido de informacdo de MAC Address (endereco
fisico de um computador) vinculado a determinado IP feito por uma maquina
conectada a uma rede Ethernet, de maneira falsa, onde informa-se o MAC da maquina
do atacante, e ndo do destinatario almejado.

Esta técnica é muito utilizada para viabilizar um tipo de ataque informatico
conhecido como Man-in-the-midle, permitindo que o criminoso digital intercepte e

recolha informacdes confidenciais que sdo trocadas entre uma ou mais maquinas.

2.22. Exploracgao do Kernel

Kernel € o componente mais importante de um computador, logo, bastante
desconhecido por leigos. Ele é responsavel, de maneira muito simpléria, por garantir
que todos os programas de um computador tenham acesso aos recursos basicos ao
seu pleno funcionamento, como por exemplo a memoéria RAM. Ele realiza a interacao
de hardwares e softwares.

Na obra de Damasio de Jesus e Jose Antonio Milagre (2016, p. 41), ha uma

explicacdo objetiva de como funciona este tipo de ataque informético:

O Kernel é o nacleo de sistemas operacionais. Método muito sofisticado e de
dificil deteccdo. Com a subversdo do Kernel, o criminoso digital pode se
tornar invisivel a programas de seguranga da informagdo, sistemas de
deteccédo de intrusos e outros mecanismos.
Ao acessar o Kernel, o atacante, além de se tornar quase invisivel aos métodos
de deteccdo, possui acesso irrestrito a toda maquina, podendo manipular softwares e

impedindo o pleno funcionamento destes.

2.23. Watering Hole Attack

Esta técnica é costumeiramente utilizada pelos atacantes que visam grandes
empresas, que normalmente investem mais em seguranca da informacéo. Neste caso,

ao invés de um ataque direto ao sistema da empresa-alvo, busca-se sistemas
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periféricos e menores, como o de parceiros desta empresa ou mesmo sistemas que
funcionarios da empresa-alvo acessam.

Faz-se uso de uma maquina pivd, usualmente mais vulneravel que as demais,
a fim de se conseguir acessar o servidor ou maquina do alvo, que possuia algum tipo

de interacdo com o pivo infectado.
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3. PRATICAS INFORMATICAS QUE PODEM CARACTERIZAR
CONDUTAS CRIMINOSAS

Como visto no capitulo anterior inimeras técnicas e artefatos podem ser
utilizados no meio informatico. Estes possuem a capacidade, ou ndo, de caracterizar
condutas criminosas, uma vez que Sao apenas meios que podem ser utilizados para
diversos fins, ndo se enquadrando na concepc¢ao da teoria finalista da acéo, que funde
a vontade com a finalidade na conduta como condicdo sine qua non para a pratica
efetiva de um ato criminoso. E como diz Fernando Capez (2016, p.130) ao tratar desta

teoria:

N&o se pode [...] desconhecer que a finalidade, o dolo e a culpa estdo na
propria conduta.

[...] Descobriu-se, assim, a finalidade, como elemento inseparavel da
conduta. Sem o exame da vontade finalistica ndo se sabe se o fato é tipico
ou nao.

Partindo desse pressuposto distinguiu-se a finalidade da causalidade para,
em seguida, concluir-se que ndo existe conduta tipica sem vontade e
finalidade, e que ndo possivel separar o dolo e a culpa da conduta tipica,
como se fossem fendmenos distintos.

Desta forma, ndo € certo que sejam objetos de legislacéo criminal as técnicas
e artefatos no ambito informéatico, mas sim os comportamentos e condutas que
possuem em seu cerne tais técnicas.

Por muito tempo buscou-se, de maneira equivocada e erronea, tipificar e punir
as técnicas e armas, uma vez que as técnicas, artefatos e armas cibernéticas se
modificam. Passou-se, ainda, a tipificar dezenas de comportamentos, que muitas
vezes coincidiam uns com 0s outros, causando, dessa forma, uma redundancia
criminal.

Entretanto, com o advento das Leis de Crimes Informaticos (Leis n. 12.735 e n.
12.737, ambas de 2012) o legislador entendeu a necessidade de dar relevancia penal
apenas a condutas intoleraveis e recorrente na sociedade onde estas sao
relacionadas a potenciais crimes proprios, onde a informatica € o bem juridico
agredido.

Serdo expostas, entdo, as principais condutas que sado dignas de analise

relevante do Direito Penal Informatico. Outrossim, vale ressaltar que condutas
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ofensivas a outros bens juridicos e que séo realizadas por meio da informética, nao

serdo analisados, uma vez que o proprio Cadigo Penal os trata com a devida vénia.

3.1. Acesso llegitimo

Considera-se acesso ilegitimo o ingresso sem a devida autorizagdo de quem
possa lhe conceder a um sistema, podendo este ser considerado isolado ou um grupo
interligado.

E possivel analisar que os objetos juridicos tutelados por esse tipo penal € o

bY

direito a intimidade e a seguranca da informacdo, uma vez que tais dados e
informacdes séo pertencentes a determinada pessoa. Em suma, se busca a protecao
da liberdade individual, onde cada pessoa tem o direito de manter integros e seguros
seus dados no ambito informético, seus dispositivos que acessam e armazenam
informagdes e que sao protegidos por mecanismos de seguranca, de acessos sem
prévia autorizacdo — expressa ou tacitamente.

Para tal pratica, ndo se faz necessaria a violagdo de nenhum meio de
seguranca — 0 que caracterizaria o crime de invasdo de dispositivo informatico,
previsto no artigo 154-A, do Cédigo Penal. Spencer Toth Sydow (2015, p.114-115),

em sua obra acerca dos crimes informatico explica tal pratica:

O tipo penal aqui denominado refere-se ao ingresso ndo autorizado de um
usuario no sistema alheio, seja ou ndo para obter alguma vantagem, seja ou
nao por meios ardilosos, violentos, ou até mesmo por conta de um subterflgio
gue venha a enganar o legitimo detentor dos direitos relativos ao sistema,
levando-o a permitir o ingresso, sob erro.

[...] Por vezes, o usuario sequer percebe que seu aparato sofreu uma violagéo
de privacidade, pois que a instalagdo de um programa faz com que haja uma
verdadeira entrada escondida (denominada “vulnerabilidade” pela Lei n.
12.737/12), de acesso livre e desimpedido, que é conhecida no jargédo
informatico como porta dos fundos ou backdoor. Nenhuma violéncia tera
havido, mas sim um ardil.

O artigo 6°, da lei complementar 109/2009 traz de forma bem clara e sucinta o

conceito desse tipo para fins penais:

1 - Quem, sem permissdo legal ou sem para tanto estar autorizado pelo
proprietario, por outro titular do direito do sistema ou de parte dele, de
qualquer modo aceder a um sistema informatico, € punido com pena de
prisdo até 1 ano ou com pena de multa até 120 dias.

2 - Na mesma pena incorre quem ilegitimamente produzir, vender, distribuir
ou por qualquer outra forma disseminar ou introduzir num ou mais sistemas
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informaticos dispositivos, programas, um conjunto executavel de instrugdes,
um co6digo ou outros dados informaticos destinados a produzir as acgdes nao
autorizadas descritas no nimero anterior.
3 - Apena é de prisdo até 3 anos ou multa se o acesso for conseguido através
de violacao de regras de seguranca.
4 - A pena é de prisdo de 1 a 5 anos quando:
a) Através do acesso, o agente tiver tomado conhecimento de segredo
comercial ou industrial ou de dados confidenciais, protegidos por lei; ou
b) O beneficio ou vantagem patrimonial obtidos forem de valor
consideravelmente elevado.
5 - A tentativa é punivel, salvo nos casos previstos no n.° 2.
6 - Nos casos previstos nos n. 1, 3 e 5 o procedimento penal depende de
gueixa.
Convencdes internacionais entendem ainda que o acesso ilegitimo somente se
caracteriza de maneira efetiva quando fica comprovada que tal acesso possuiu

intencdo ilegitima do agente invasor.

3.2. Interceptacéo llegitima

Essa prética esta diretamente relacionada ao uso de técnicas para se ter
acesso a transmissfes nao publicas, a fim de conseguir subtrair dados e informacdes.
Acerca do conceito para aspectos juridicos da interceptacdo, considera-se ser o ato
de se intrometer em comunicacdes alheias, de maneira que possa vir a impedi-las ou
ter acesso a contetdo, ndo publico, desta.

Diante da legislacédo brasileira, tal conduta possui tipicidade nos termos do
artigo 10, da Lei n. 9.276/96: “Art. 10. Constitui crime realizar interceptacdo de
comunicacOes telefonicas, de informética ou telemética, ou quebrar segredo da
Justica, sem autorizacdo judicial ou com objetivos ndo autorizados em lei. Pena:

reclusio, de dois a quatro anos, e multa”.

3.3. Interferéncia De Dados (Dano Informatico)

Consiste no ato consciente e ilegitimo com o intuito de danificar, apagar,
deteriorar, alterar ou eliminar dados e informacdes de um sistema informatico,
podendo ser causado por um ou mais agentes. Especificamente, diz respeito ao dano
informético.

Caso o dano seja decorrente de uma prévia invasao a um sistema ou maquina,

tem-se caracterizado o tipo penal descrito no artigo 154-A do Cdédigo Penal,
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7

€ necessario o enquadramento da conduta em determinadas

caracteristicas, quais sejam:

VI.

Deve estar explicito que houve uma invasdo de determinado dispositivo
movel, ou ao menos a tentativa de fazé-lo;

Tal dispositivo burlado deve ser de outrem, ou seja, hdo pode pertencer ao
agente invasor,

N&o se faz exigida obrigatoriamente a conexao do dispositivo em pauta a
Internet, podendo ele estar desconectado, e, assim, possibilita abarcar
qualquer tipo de burla em dispositivo eletronico;

O mecanismo de seguranca presente no dispositivo invadido deve ter sido
violado de maneira indevida;

O titular do dispositivo ndo pode autorizar expressa ou tacitamente;

O agente deve, necessariamente, ter como alvo a obtencdo (acesso a
informacdo ou copias dos dados contidos no dispositivo), adulteracao
(alteracdo dos arquivos do dispositivo ou alteracdo de alguma informacao
arquivada) ou destruicdo (violar de maneira irrecuperavel arquivos do

dispositivo).

Para que tal conduta possa ser enquadrada nos termos do artigo 154-A, a lei

determina que o dispositivo vitima do ataque deve ser protegido por mecanismo de

seguranca, ndo informando, porém, que tipo de mecanismos sdo considerados

seguros para este fim, tampouco se a seguranca a ser violada é légica (advinda de

softwares) ou fisica (através de travas).

Rogério Greco cita Marco Aurélio Rodrigues da Costa em sua obra ao tratar do

artigo penal supracitado:

[...] a Lei n® 12.737, de 30 de novembro de 2012, inserindo o art. 154-A ao
Cadigo Penal, criou o delito de invasao de dispositivo informatico, prevendo,
outrossim, o chamado crime informatico puro, isto é, aquele, segundo
definicdo de Marco Aurélio Rodrigues da Costa, cuja conduta ilicita “tenha por
objetivo exclusivo o sistema de computador, seja pelo atentado fisico ou
técnico do equipamento e seus componentes, inclusive dados e sistemas.”
(GRECO, 2017, p.544, apud, RODRIGUES DA COSTA, 2009).

Desta forma, diferencia-se, diante de um mesmo tipo penal, duas maneiras

peculiares de o fazé-lo e intenta-lo: os crimes informaticos praticados com o

computador (crime informatico de meio) — sendo caracterizados, basicamente, pela

celeridade e distancia no tempo e no espaco, a facilidade de encobrimento e a
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dificuldade probatoria — e os crimes praticados contra o0 computador (crime informético
préprio), visando os dados e softwares nele contidos.

Entretanto, caso haja apenas o dano, ndo se valendo o agente criminoso de
invasao, caracteriza-se o tipo do artigo 163 do Cédigo Penal, que trata do crime de

dano.

3.4. Falsidade ou Fraude Informatica

Diante da legislacdo brasileira vigente, esta préatica criminal esta tipificada no
capitulo | do titulo X do Codigo Penal que trata dos crimes praticados por funcionarios
publicos contra a Administracdo Publica em Geral, tipificada nos artigos 313-A e 313-
B.

O primeiro traz em seu bojo a figura da inser¢céo de dados falsos em sistemas
de informacdes. Este artigo, bem como o 313-B, foi criado gragas a Lei 9.983/00 e
inserido no Cédigo Penal como mais uma forma do crime de peculato, sendo-lhe dado
a identidade de peculato eletrdbnico em virtude da maneira como o delito € praticado.

Observando o tipo penal, identifica-se dois comportamentos distintos. O
primeiro diz respeito ao préprio funcionario, devidamente autorizado, que introduz
dados falsos ou facilita a insercéo destes por um terceiro nos sistemas informatizados
ou bancos de dados pertencentes a Administracdo Publica.

Todavia, percebe-se a existéncia de uma segunda forma de conduta previsto
pelo tipo que é a figura do funcionario que modifica ou exclui, indevidamente, dados
verdadeiros da Administracéo Publica.

Rogério Greco (2017, p. 712) explica como deve ocorrer a acdo do agente para

gue haja tipificacdo da conduta:

Para que ocorra a infracdo penal em estudo, o agente deve atuar com uma
finalidade especial, entendida, pela maioria da doutrina, como um elemento
subjetivo que transcende ao dolo, vale dizer, a finalidade de obter vantagem
indevida (de qualquer natureza, podendo, até mesmo, ndo ter conotagéo
econdmica) para si ou para outrem ou para causar dano.

Vale destacar, ainda, que € possivel tal incurso penal ocorrer no ambito
eleitoral, na forma do artigo 72 da Lei 9.504/97, que € uma norma comparativa ao
artigo 313-A do Caodigo Penal:
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Art. 72. Constituem crimes, puniveis com recluséo, de cinco a dez anos:

| - obter acesso a sistema de tratamento automéatico de dados usado pelo
servico eleitoral, a fim de alterar a apuracao ou a contagem de votos;

Il - desenvolver ou introduzir comando, instrucdo, ou programa de
computador capaz de destruir, apagar, eliminar, alterar, gravar ou transmitir
dado, instrugc&o ou programa ou provocar qualquer outro resultado diverso do
esperado em sistema de tratamento automatico de dados usados pelo servico
eleitoral;

Il - causar, propositadamente, dano fisico ao equipamento usado na votagao
ou na totalizacdo de votos ou a suas partes.

Fernando Galvao (2013), em sua obra sobre Crimes Contra a Administracao

Publica ainda destaca:

Se o funcionario publico ndo esta autorizado a intervir no sistema
informatizado ou no banco de dados, ou se quem faz a intervencdo néo €
funcionério publico (art. 327 do CP), a insercdo de dados falsos, a alteracéo
ou exclusédo de dados verdadeiros que estado inseridos em um documento
pode caracterizar o crime de falsidade ideolégica — art. 299 do CP.

O artigo 313-B se distingue de seu antecessor uma vez que se caracteriza

como um tipo que ndo exige uma condi¢do especial do funcionario publico (que no

art. 313-A precisa ser aquele autorizado a manipular os dados), bastando a ele apenas

a condicao de funcionario publico.

E necessario, ainda, analisar as duas condutas inseridas neste artigo, modificar

e alterar. Gramaticalmente sdo consideradas sindbnimos, entretanto, diante do texto

do artigo € possivel identificar que o ato de modificar induz o entendimento de uma

alteracéo brusca e radical em um programa ou sistema de informacao. Ja a acdo de

alterar, mesmo significando mudanca, remete a uma mais suave, sem que haja total

guebra dos parametros iniciais.

Outrossim, é possivel a pratica do delito em tela na forma omissiva, quando for

0 caso de o agente, de forma intencional, nada faz para impedir a préatica do crime,

devendo, assim, responder nos termos do artigo 13, §2°, do Cdadigo Penal.

3.5. Scamming

Termo em inglés que traduzido de maneira livre e literal significa “defraudar” e

consiste, basicamente, em fazer uso do ciberespaco, valendo-se da boa intencdo das

vitimas, para captarem algum tipo de vantagem destas.
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Tem como principais alvos pessoas que fazem uso da Internet, e de todo o

campo que recursos que nela subsistem, porém ndo possuem preparo para lidarem

com armadilhas bem elaboradas. Spencer Sydow (2015) fala como ocorre tal prética:

Também conhecido como confidence trick ou truque e confianca, é delito de
relacionamento em que o ofensor e o ofendido comunicam-se direta ou
indiretamente, sendo que o primeiro tenta persuadir o segundo a alguma
acdo, geralmente cessdo de informacbes sensiveis ou transferéncia de
valores em pecunia ou crédito. Tais acdes, quando operadas no ciberespaco,
receberam o nome de engenharia social (ou engenhosidade social), sendo
tal meio verdadeiro laboratério para que os usuarios com ma intencao
experimentem diferentes técnicas ardilosas para obtencéo de valores.

Este tipo de delito costumeiramente é veiculado através de emails, muitas

vezes nao solicitadas (também conhecidos como spam), em anuncios atrativos onde

haja a expressédo “clique aqui’, ou ainda em sites que possibilitam interacdes

interpessoais onde se estipula uma determinada mensalidade (sites de

relacionamento) para que 0s usuarios possam conhecer companheiros, ou que

possam se escrever em listas de adogéo, sem nunca alcangarem seus objetivos.

Estes delitos podem ser classificados da seguinte maneira, de acordo com Sydow
(2015):

a)

b)

d)

Sistemas de enriquecimento rapido/get-rich-quick schemes: através de
diversas variaveis informaticas (envio de mensagens SMS; banners em sites)
indicam que o usuario ganhou uma quantia grande de dinheiro, porém somente
pode ter acesso a tal quantia mediante o pagamento de algum valor;

Sistemas que envolvem o relacionamento mais duradouro com pessoas
distantes: sao colhidas informacdes e dados pessoais, através da seducao dos
interessados em encontrar alguma companhia por meio de cadastros feitos,
muitas vezes em salas de bate-papo, sites de relacionamento, sites de busca
de amantes, e assim possibilitam que recursos e valores sejam desviados;
Sistemas que possuem produtos pseudo-valiosos/gold brick schemes: pratica
gue possui carater lesivo duplo, uma vez que alguém faz a oferta de
determinado produto por um valor muito abaixo do comercializado usualmente,
e ao adquirir tal produto, o usuario percebe 0 negbdcio enganoso;

Sistemas de extorsdo: situacdes onde o agente criminoso, em posse de

alegacgbes verdadeiras ou ndo, faz exigéncias pecuniarias para nao levar a
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publico tais conteudos “sigilosos”. Muito comum quando se trata de questdes
sexuais, relagdes extraconjugais ou ainda transac¢des bancérias ilegais;

e) Sistemas de jogatina: praticas que envolvem jogos de azar, ou ainda jogos
legalizados configurados de forma que impossibilitem que o jogador venca, se

tornando, assim, armadilhas exploradoras do vicio dos usuarios.

3.6. Interrupcéao ou Perturbacéao De Servicos

A intencdo da criacdo deste tipo penal foi tutelar a integridade regular de
servicos telegraficos, radiograficos, telefénicos e, por meio da lei 12.737/12, que
alterou o caput do artigo 266 do Codigo Penal inserindo o 81°, os servi¢cos telematicos
ou de informacao de utilidade publica, que passaram a possuir sancdo isondmica do
tipo penal constante no caput.

Dos Reis (2013) fala de tal tema:

Trata-se de um tipo penal que visa proteger a incolumidade publica no que
tange a regularidade dos servicos telegréficos, telefénicos, informéaticos,
telematicos e de utilidade pablica. E um delito comum que admite a tentativa,
cuja pena possibilita a suspenséo condicional do processo, desde que o delito
nao seja cometido por ocasido de calamidade publica (art. 266, §2°).

Rogério Greco se faz das palavras de Nélson Hungria que trata deste assunto

trazendo alguns conceitos:

O elemento material é tanto 0 emprego de violéncia contra as instala¢des ou
aparelhos como contra o pessoal dos servicos mencionados no texto legal,
de modo a resultar interrupcéo (paralisacdo) ou perturbacéo (desarranjo
parcial, retardamento) de tais servi¢cos, ou obstaculos ou embaraco ao seu
restabelecimento. A enumeracao dos servicos de telecomunicacéo é taxativa.
Assim ndo poderia, por analogia ser incluido o servico postal.

Telégrafo é toda instalacdo que possibilita a comunicacdo do pensamento ou
da palavra mediante transmissdo a distancia de sinais convencionais.
Compreende o telégrafo elétrico (terrestre ou submarino) ou semaférico.
Radiotelegrafo € o telégrafo sem fio, funcionando por meio de ondas
eletromagnéticas ou “ondas dirigidas”

Telefone é a instalacdo que permite reproduzir a distancia a palavra falada
ou outro som.

Damasio de Jesus e José Antonio Milagre (2016) trazem em seu estudo sobre
os crimes informaticos o conceito das novas préticas adicionadas a redacgéo do tipo
legal pela lei 12.737/2012:
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A telematica pode ser entendida como o conjunto de tecnologias de
transmissdo de dados que resultam da uni@o de recursos de
telecomunicacfes e da informatica, e que permitem o processamento, a
compreensdo, 0 armazenamento e a comunicacdo de dados. [...] por
consequéncia, resultam da associacdo da informatica com as
telecomunicacfes para promover o uso da informacdo de maneira mais
interativa e eficaz.

E importante destacar que o tipo penal previsto no §1° do artigo 266 do Codigo
Penal € direcionado ndo somente ao fato de interromper, impedir ou dificultar o
restabelecimento de um servico de utilidade publica, mas sim a toda prestacao de
servigo que tem o objetivo de transmitir informagdes a populagdo em geral.

A doutrina ainda destaca um aspecto especial desta norma:

Destaca-se, também, que se a lei protege servigos de utilidade publica ndo
essenciais, mas que proporcionam beneficios a determinados cidadaos,
entendemos que servicos publicos informéticos também sédo objeto juridico
da legislacdo. Nesse contexto poderiamos inserir alguns aplicativos sociais
oferecidos por prefeituras, hospitais, policias, entre outros. (JESUS,
MILAGRE, 2016)

O artigo 266 do Codigo Penal prevé uma protecdo a incolumidade publica.
Entretanto, em caso de haver um ataque criminoso que venha a interromper ou
perturbar a comunicacdo de particulares, de maneira particularizada, é possivel que
tal conduta seja inserida e punida de acordo com o artigo 151, 81°, lll, do Cddigo

Penal.
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4.  ASPECTOS DO DIREITO PENAL INFORMATICO BRASILEIRO

No que tange a legislacédo penal no Brasil, utiliza-se o sistema da reserva legal,
previsto no artigo 1° do proprio Cédigo Penal: “Nao ha crime sem lei anterior que o
defina. N&o ha pena sem prévia cominacdo legal’. Desta forma, deve haver um
cuidado muito grande ao legislar sobre tecnologia da informacédo, para que a
legislacdo criada seja capaz de acompanhar a atualizacdo constante e exponencial
de tais sistemas.

Com a criagdo dos computadores, viu-se o0 nascimento deste novo ramo do
Direito, uma vez que estes sao utilizados em todo o cotidiano das pessoas e empresas
privadas, inclusive o Estado.

Porém, diante deste vasto mundo criado pela Internet, que veio reduzindo
distancias, quebrando as barreiras geogréficas e aproximando pessoas, 0 anonimato
muitas vezes utilizado (e vedado pelo artigo 5°, inciso IV da Constituicdo Federal)
possibilita a pratica de crimes de alta complexidade, exigindo do Estado solucdes
rapidas e eficazes, uma vez que crescem ao passo que vao surgindo avancos
tecnoldgicos.

Vladimir Aras (2001), ao falar sobre estes delitos, diz que:

Muitos outros bens juridicos estdo em jogo, quando se cuida da criminalidade
pela Internet (uma das formas de criminalidade informética), como os direitos
de autor, que tém sido, desde a disseminacdo da WWW, quase que
“desinventados”, por conta da facilidade de realizar copias de textos, livros,
musicas e filmes. Alias, como prova o caso em que a industria fonografica
americana contende com o provedor Napster, em razdo da extrema
facilitacdo de cOpias de musica digital no formato MP3.

N&o podem, contudo, ser olvidadas velhas praticas que, no ciberespaco,
tomaram fbélego novo, a exemplo dos web sites de agenciamento de
prostituicdo (fato enquadravel no art. 228 do Cdodigo Penal), a pedofilia virtual
(art. 241 do Estatuto da Crianca e do Adolescente); o controvertido “adultério
virtual” e os crimes patrimoniais em geral, denominados genericamente de
fraudes eletrénicas.

E continua dizendo que:

[...] a vida online nada mais é do que, em alguns casos, uma reproducado da
vida “real” somada a uma nova forma de interagir. Ou seja, representa
diferente modo de vida ou de atuacdo social que esta sujeito as mesmas
restricdes e limitagcdes ético-juridicas e morais aplicaveis a vida comum (nao
eletrbnica), e que sdo imprescindiveis a convivéncia. [...] a incidéncia do
Direito € uma necessidade inafastavel para a harmonizacdo das relacdes
juridicas ciberespaciais, € preciso rebater outra falsa ideia a respeito da
Internet: a de que seriam necessarias muitas leis novas para a protecao dos
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bens juridicos a serem tutelados pelo Direito Penal da Internet. [...] Os bens
juridicos ameacados ou lesados por crimes informaticos merecerdo prote¢cao
por meio de tutela reparatéria e de tutela inibitéria. Quando isso seja
insuficiente, deve incidir a tutela penal, fundada em leis vigentes e em
tratados internacionais, sempre tendo em mira o principio da inafastabilidade
da jurisdicao, previsto no art. 5°, inciso XXXV, da Constituicdo Federal.

A atuacao do Direito Penal sera imprescindivel em alguns casos, por conta
da natureza dos bens juridicos em jogo. Pois, pela web e no ciberespaco
circulam valores, informagdes sensiveis, dados confidenciais, elementos que
sdo objeto de delitos ou que propiciam a pratica de crimes de variadas
espécies. Nas vias telematicas, transitam nomes préprios, enderecos e
nameros de telefone, nimeros de cartdes de crédito, nimeros de cédulas de
identidade, informag8es bancarias, placas de veiculos, fotografias, arquivos
de voz, preferéncias sexuais e gostos pessoais, opinides e ideias sensiveis,
dados escolares, registros médicos e informes policiais, dados sobre o local
de trabalho, os nomes dos amigos e familiares, o nimero do IP (Internet
Protocol, o nome do provedor de acesso, a versao do navegador de Internet
(browser), o tipo e versao do sistema operacional instalado no computador.
[...]Jndo ha como negar a interacdo entre a Internet e o Direito Penal. Isto
porque o ciberespaco e sua cultura prépria ndo estdo fora do mundo. E,
estando neste mundo, invariavelmente acabardo por sujeitar-se ao Direito,
para a regulacdo dos abusos que possam ser cometidos pelo Estado contra
a comunidade cibernética e para a prevencéo de ac¢des ilicitas e ilegitimas de
membros da sociedade informatizada contra bens juridicos valiosos para toda
pessoa ou organizacdo humana.

Desta forma, € imprescindivel que seja feita uma analise pormenorizada da
criminalidade informatica, a fim de que seja possivel entender suas variacdes e

peculiaridades, possibilitando, assim, a producdo de uma legislacédo que a trate e

tipifigue suas condutas com a devida vénia.

4.1. Generalidades dos Crimes Informéaticos

A legislacao brasileira desde sempre foi falha diante dos crimes informaticos,
uma vez que se buscava adequar condutas cibernéticas a uma lei da época do radio.
N&o se tratava a informatica como um bem de relevancia juridica, o que dificultou que
fossem aprovadas legislagcdes nesse sentido. O Decreto-Lei n® 2.848/40 (nosso
Caodigo Penal) traz em seu bojo diversos delitos informaticos, porém, se faz omisso
em situacdes onde deveria agir de maneira incisiva.

Damasio de Jesus, em sua obra conjunta com José Antonio Milagre (2016,
p.48), discorrem acerca da evolugdo tecnologica e de como esta influéncia a sintese

de normas:

Como salienta Ferreira Lima (2011, p.6), diante da evolucédo tecnoldgica
existe uma predisposigdo social em reconhecer bens juridicos informaticos e,
dentre os que mais se sobressaem, temos o sigilo e a seguranca de dados e
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informacdes eletronicas. Para a autora, € tal juizo de reprovacéao (violagédo a
dados e a informac6es privadas) que move o Direito Penal. De fato, tal juizo
de reprovacao existia, mas foi preciso que uma pessoa publica, atriz popular,
fosse vitima de um suposto crime informatico para que o legislativo finalizasse
uma discussdo de mais de 10 (dez) anos no Congresso Nacional, com a
aprovacao da Lein®12.737/2012, sancionada em 30 de nhovembro do mesmo
ano.

A partir dai, foram considerados de valor juridico fundamental das relacbes
sociais os dispositivos e dados informaticos, que norteiam toda uma sociedade
dependente da tecnologia da informacéo, e, assim, tutelando-os através do Direito
Penal.

Uma vez que ja se sabe quais os bens juridicos tutelados no direito penal em
sede de crimes informaticos, faz-se imprescindivel uma conceituacédo deste delito.
Segue, entdo, algumas definicdes segundo alguns estudiosos.

Segundo Ramalho Terceiro (2002):

[...] os crimes perpetrados neste ambiente se caracterizam pala auséncia
fisica do agente ativo, por isso, ficaram usualmente definidos como sendo
crimes virtuais, ou seja, os delitos praticados por meio da internet sdo
denominados de crimes virtuais, devido a auséncia fisica de seus autores e
seus asseclas.

Para Augusto Rossini (2004), é possivel conceituar “delito informatico” como:

Conduta tipica e ilicita, constitutiva de crime ou contravencao,
dolosa/culposa, praticado por pessoa fisica/juridica, com uso da informatica,
em ambiente de rede ou fora dele, e que ofenda, direta ou indiretamente, a
seguranca informética, que tem por elementos a integridade, a
disponibilidade e a confidencialidade.

Gustavo Caetano (2010), em sua monografia, cita o conceito dado pela
advogada Patricia Peck (2009):

[...] o crime eletrdnico é, em principio, um crime de meio, isto &, utiliza-se de
um meio virtual. Nao € um crime de fim, por natureza, ou seja, o crime cuja
modalidade s6 ocorra em ambiente virtual, a exce¢do dos crimes cometidos
por hackers, que de algum modo podem ser enquadrados na categoria de
estelionato, extorséo, falsidade ideoldgica, fraude, entre outros. Isso quer
dizer que o meio de materializagdo da conduta criminosa pode ser virtual,
contudo, em certos casos, o crime ndo (CAETANO, 2010, p.54, apud, PECK,
20009).

H4, ainda, o conceito trazido por Vladimir Aras (2001):
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Delitos computacionais, crimes de informatica, crimes de computador, crimes
eletrbnicos, crimes telematicos, crimes informacionais, ciberdelitos,
cibercrimes... Ndo ha um consenso quanto ao nomen juris genérico dos
delitos que ofendem interesses relativos ao uso, a propriedade, a seguranca
ou a funcionalidade de computadores e equipamentos periféricos
(hardwares), redes de computadores e programas de computador (estes
denominados softwares).

Desta forma, é possivel concluir que o termo “delito informatico” sustenta em si
crimes e contravencdes penais, envolvendo tanto condutas praticadas na Internet
propriamente dita, quanto comportamentos ligados a sistemas informaticos, de meio
ou de fim, sendo possivel, ainda, incorporar a essa denominacao transgressées onde
o computador € tdo somente utilizado como uma ferramenta, sem que haja,
obrigatoriamente, uma conexao a rede mundial de computadores ou qualquer outro
tipo de conexao telematica.

Ao chegar a um consenso quanto a definicdo desta infracdo, faz-se necessaria
uma analise acerca das caracteristicas destas condutas. Analisando os delitos
informaticos percebemos que ha certos padrées de comportamento ilicito que se
diferenciam dos demais ramos do Direito Penal, ou seja, estes delitos possuem
determinadas regras-padrdo que sustentam o0s pensamentos e estudos juridicos
penais.

Sendo assim, conclui-se que séo tracos da delinquéncia informéatica, segundo
estudo de Spencer Sydow (2015), as seguintes caracteristicas:

e Interatividade — Este elemento nos diz que toda e qualquer acéo
(informética, telematica, ou tdo somente tecnoldgica) pressupbe um
comando humano. Maquinas e sistemas sdo possuem autonomia para
decidirem quando praticar ou ndo praticar determinadas atitudes. Toda e
qualquer acdo/técnica somente se dard mediante um comando de um
usuario, podendo ser prévio (por meio de uma programacao para responder
atitudes de outros usuarios) ou atual (onde alguém faz uso de uma maquina
para atingir um objetivo);

e Mobilidade (ou portabilidade) — Tal caracteristica faz mencéo aos avancos
tecnolégicos no que diz respeito a miniaturizacdo dos componentes
eletronicos, isto €, a diminuicdo do espaco fisico de dispositivos eletrénicos
e seus componentes. Desta forma, antigos computadores que ocupavam o
espaco de uma sala, hoje possuem muito mais funcionalidades e sendo

permitido seu transporte de maneira mais pratica para ser realocados em
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outro endereco (desktop), ou ainda, dispositivos mdbveis, que
precipuamente n&o possuem um local fisico fixo. Assim, a identificacdo da
localizac&o através no numero IP de uma maquina conectada a Internet
(seja via wi-fi ou por acesso de uma rede telefbnica) ndo se faz mais
possivel, uma vez que estas ndo se prendem mais a somente um endereco
fixo;

Conversabilidade — Diz respeito a capacidade de comunicabilidade entre
diferentes hardwares, ou seja, independente do que seja transmitido, ou do
formato de leitura do dados compartilhados entres dispositivos eletrénicos,
os dispositivos, sendo eles computadores que se comunicam através do
Protocolo TCP/IP (linguagem que faz possivel o acesso, em escala
mundial, a diversos sites e bancos de dados online) ou hardwares que
transmitem arquivos por uma porta USB, a comunicagao ocorre entre tais
aparelhos de maneira intuitiva e automatizada, ndo sendo possivel vincular
tais comunicac0fes a atitudes tipificadas pela lei como delitos;
Conectividade — Este traco de identidade se refere a capacidade
tecnolégica que um dispositivo eletrénico possui de conectar a outro
aparelho ou uma rede. Esta conexao depende, obrigatoriamente, que os
aparelhos que se conectam “falem a mesma linguagem”. Em tese,
pressupde, ainda, um requerimento de um dispositivo, e a aceitacdo do
requerido. Entretanto, existem formas de se conectar explorando falhas na
seguranga, ou requerendo uma autorizacdo para uma pseudo-conexao
segura, onde o requerido aceita, e assim, autoriza em erro o
compartilhamento dos itens;

Mundializacdo — Atualmente com advento da informatica surgiu o novo
conceito de “cidaddo do mundo”, uma vez que por meio dela, barreiras
geograficas, politicas e religiosas que separavam o0 planeta e
impossibilitavam sua exploracdo, hoje sdo possiveis gracas a esta rede
mundial. Desta mesma forma que diversas dificuldades de relacionamento
a distancia foram resolvidas por meio da Internet, a inseguranca,
proporcionalmente, aumentou. Nao se conhece o usuario do outro lado da
rede; ndo se sabe com quem estéa se relacionando ao certo;
Fracionabilidade — neste caso trata-se do fato de que um delito informatico

consiste no fracionamento de dados, ou seja, os tracos da delinquéncia
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informatica podem estar minimamente incluidos em pedagos de
programacdes, ndo sendo necessaria uma reorganizacdo total dos
codigos. A simples falta de uma parte de uma linha de comandos, ou ainda
uma alteracdo nesta, pode inutilizar completamente os dados podendo,
também, trazer brechas de seguranca a serem exploradas.

Divisibilidade — Se difere da caracteristica anterior pelo fato desta fazer
mencdo a forma como os dados sdo transmitidos, ao contrario da
fracionabilidade que se refere a composicao dos dados e sua segmentacao
no que tange a programacdo. A divisibilidade se torna penalmente
relevante quando se observa pela 6tica de que ao transmitir um dado pela
Internet, seus pacotes podem ser interceptados, e tais interceptacfes
podem ocorrem em locais onde ndo ha uma restricao legal quanto a isso,
podendo gerar captacdo de dados de maneira indiscriminada e
incontrolavel,

Intangibilidade — diz respeito a ndo materialidade dos dados informéaticos,
isto €, pacotes, blocos de dados, linhas e programacédo formam, quando
‘lidos” por uma maquina capaz de juntar tais elementos logicamente,
informacBes que podem vir a ter valor pecunidrio. Entretanto, quando se
observa segundo a 6tica do Direito Penal, ocorre uma incongruéncia visto
que delitos virtuais ndo burlam nem atingem bens materiais, e sim dados
ndo materializados e, consequentemente, nao tutelados com a devida
cautela pelo Direito Penal. Eis ai a necessidade de uma legislacao especial;
Disponibilidade — consiste, basicamente, na possibilidade de acessar nao
s6 arquivos e dados contidos na propria maquina, mas também na
possibilidade de acesso a programas e servicos contratados na rede por
meio de um site, onde 0 usuério consegue armazenar dados, acessar e
compartilhar arquivos. Esta disponibilidade subsiste ainda quando se fala
em comunicacgdo, uma vez que um usuario estabelece conexdo com outra
maquina ou uma rede (conexao ativa) se disponibiliza a ser conectado sem
sua iniciativa (conexao passiva), sendo possivel, assim, enviar arquivos e
comandos, bem como recebe-los;

Pluralidade — este aspecto diz respeito a composicdo dos dados
informaticos. Tais conteddos sédo constituidos por bits (também chamado

de “digito binario” que é a unidade basica de constituicdo de sistemas
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digitais). Esses valores ndo podem ser materializados ou resumidos a
alguma forma fisica palpavel uma vez que séo constituidos por numeros (0
ou 1). Assim, ao replicar uma linha de programacdo de um sistema ou
software a copia criada é exatamente igual ao original, ou seja, é possivel
haver varios arquivos originais, idénticos com funcionalidades similares;

e Ubiquidade (ou simultaneidade) — esta caracteristica pode ser considerada
o traco de identidade mais marcante dos delitos informaticos. Também
chamada de onipresencga, ela se baseia no principio da nao territorialidade,
Ou seja, € possivel estar em mais um lugar a0 mesmo tempo, iSso gracas
a conectividade dos dias atuais que permite um individuo estar em
municipio, se conectando a um provedor em outro local, visitando, ainda,
um site de um pais distinto que exibe videos hospedados em outro
continente. Isso, na Otica os delitos informaticos, se funde ao fato de um
agente criminoso agir de maneira generalizada e simultanea em varios
locais, podendo ocorrer, ainda, que em algum destes locais essas condutas
delinquentes ndo sejam consideradas atentados ao Direito Informatico e
seus bens juridicamente tutelados;

¢ Velocidade — este aspecto tem relacdo direta com os demais, uma vez que
gracas a ele é possivel transmissfes e recebimentos de dados cada vez
mais dinamicos, abrindo assim, campo para ataques (contaminacdes por
malwares, escravizacdo de maquinas e outros), permitindo, assim, ao

delinguente informético agir de maneira rapida e simultanea.

4.2. O Criminoso Digital

De acordo com Julio Mirabete (2011, p. 106), sujeito ativo “é aquele que pratica
a conduta descrita na lei, ou seja, o fato tipico”.

Lindolfo Pires Neto (2009, p. 11-12), em seu trabalho monografico, diz que que
0 sujeito ativo nos delitos informéticos poderia ser caracterizado como uma pessoa
gue se vale de seus conhecimentos acerca da informatica a fim de praticar a conduta
tipica com o intuito de prejudicar outrem, atentar contra a liberdade individual, a
privacidade, a honra, dentre outros, para proveito proprio ou de terceiros, utilizando a

Internet.
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Em pesquisa publicada na Internet, Marcelo Baeta Miranda (2001) indica como

seria o perfil do criminoso virtual:

[...] pessoas jovens, inteligentes acima da média, educados, com idade entre
15 e 32 anos, do sexo masculino, magros, caucasianos, audaciosos e
aventureiros, movidos pelo desafio da superacao do conhecimento, além do
sentimento de anonimato, que bloqueia seus paradmetros de entendimento
para avaliar sua conduta como ilegal, sempre alegando ignorancia do crime
e que agiram, simplesmente, por "brincadeira". Ademais, tem preferéncia por
ficcao cientifica, musica, xadrez, jogos de guerra e ndo gostam de esportes
de impacto.

Dentro do ambito do processamento da informacéo, que é a informatica, muito
ja se foi dito acerca de perfis de criminosos virtuais. Segundo estudo realizado por
Damésio de Jesus e José Antonio Milagre (2016), a definicdo de cracker ja foi
diretamente relacionada ao criminoso digital. Entretanto, atualmente esta vinculagao
conceitual foi alterada, pois verificou-se que grande parte dos crimes praticados se
deu por fatores como a ignorancia dos usuarios, o despreparo das autoridades
investigativas e, principalmente, a banalizacdo e difusdo das técnicas e ferramentas
para a realizacéo de praticas delitivas. Destacam, ainda, que ha um ndmero crescente
de adolescentes que o fazem.

Continuando seu estudo, os autores acima falam da hip6tese de tais crimes
ocorrerem contra uma empresa, podendo entdo ser classificados como insider
(quando praticado por um empregado, preposto ou pessoa interna desta empresa) e
outsider (onde o criminoso ndo possui vinculo algum com a empresa fraudada).

E completam dizendo:

[...] os criminosos digitais, em sua maioria, ndo praticariam crimes do mundo
real, porém interessam-se pela préatica delituosa virtual, amparados pela falsa
sensacao de anonimato e conhecedores do despreparo das autoridades em
investigarem delitos desta natureza (JESUS, MILAGRE, 2016, p. 56).

Diante de tais perspectivas e conceitos € possivel apenas destacar que o
delinquente virtual ndo possui tragos e padrdes fisicos, tampouco se apresenta desta
maneira, afinal, pode agir de qualquer local do mundo, o que lhe traz uma sensacao

de seguranca e imunidade as leis.

4.3. Competéncia e Lugar
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Neto (2009) esclarece que a problemética da competéncia territorial dos delitos
informaticos baseia-se na falta de fronteiras proporcionada pela Internet e na

dificuldade da identificacdo do criminoso.

Essa escassez de limites territoriais se torna um fator tenso nesse ambito visto
gue muitas vezes estao envolvidos nas ac¢des criminosas mais de um pais, onde cada
possui sua propria legislacao, ficando dificil precisar qual a competéncia para apurar

a agao criminosa.

No que tange ao local do delito e competéncia para seu julgamento, foi adotada
pelo Brasil, no artigo 6° do Cédigo Penal, a teoria da Ubiquidade que considera lugar
do crime aquele onde foi praticada a conduta tipica, bem como onde ocorreram 0s

resultados de tal conduta.

Para a incidéncia da lei brasileira é suficiente que um Unico ato executoério
atinja o territério nacional, ou entdo que o resultado ocorra no Brasil. A teoria
ndo se importa, contudo, com 0s atos preparatorios, nem com 0s atos
realizados pelo agente apds a consumacdo (MASSON, 2008, p. 144).

O Cddigo de Processo Penal, em seu artigo 69, também traz instru¢des sobre

a competéncia jurisdicional

Art. 69. Determinara a competéncia jurisdicional:
| — o lugar da infracéo;

Il — o domicilio ou residéncia do réu;

[l — a natureza da infracéo;

IV — a distribuicéo;

V — a conexa ou continéncia;

VI — a prevencao;

VIl — a prerrogativa de fungéo.

Acerca da extraterritorialidade dos crimes, existem algumas jurisprudéncias

gue tratam sobre esse assunto:

CONSTITUCIONAL. PROCESSUAL PENAL. PENAL. COMPETENCIA. ART.
109, V, DA CF. Art. 6° E ART. 7, 1I, A, DO CP. ART. 241, "CAPUT" DO ECA.
DEC. 5.007/04. "CRIME A DISTANCIA". EXTRATERRITORIALIDADE
CONDICIONADA DA LEI PENAL BRASILEIRA. PUBLICACAO DE FOTOS
LASCIVAS DE MENORES NA INTERNET. SITIO DE ORIGEM ALEMA.
PROVEDOR (INTERNET PROTOCOL) DE NACIONALIDADE BRASILEIRA.
SUBSUNCAO AO ART. 241 DO ECA. COMPETENCIA DA JUSTICA
FEDERAL. RECURSO MINISTERIAL PROVIDO. | - Extraterritorialidade
condicionada da Lei Penal Brasileira (art. 7°, Il, a , do CP) concernente ao
Principio da Justica Universal ou Cosmopolita. Aplicagdo concomitante da
Teoria da Ubiquidade em relacéo ao lugar do crime eis que delito de execugéo
transnacional (art. 6° do CP). Il - A execugdo e consumagao ocorreu através
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da Internet, englobando, ao menos, dois paises: Brasil e Alemanha. Fato que,
aliado a existéncia de acordo internacional tratando do tema, conduz a
competéncia da Justica Federal para processamento e julgamento do feito.
[ll - Crime instrumentalmente conexo a rede telematica, considerando-se a
utilizacdo da rede mundial de computadores para consecucdo da pratica
criminosa (delito informatico impréprio). IV - A conduta ora sub examen
amolda-se perfeitamente no preceito primario do art. 241 do ECA, eis que ha
subsuncéo integral da conduta ao preceito primario do tipo mencionado. V -
A previsdo de combate internacional a pornografia de menores, prevista em
decreto, encontra, em seara legislativa interna, consonancia e arrimo no delito
previsto no art. 241 do ECA, antes e depois da redacdo dada pela lei
10.764/03. (lex certa).

(TRF-3 - RCCR: 48936 SP  2004.03.00.048936-3, Relator:
DESEMBARGADORA FEDERAL CECILIA MELLO, Data de Julgamento:
28/09/2004, SEGUNDA TURMA).

Em relacdo a identificacdo do usuério, também existem dilemas. Identificar a
maquina utilizada para a realizacdo da conduta é facil, afinal, ao conectar-se em uma
rede TCP/IP, que Ihe permite acesso em escala global a diversos sites e banco de
dados online, é registrado, a cada acesso, seu endereco IP, possibilitando assim, a
individualizagdo e posterior localizagdo do computador utilizado. Todavia, dificilmente
se sabe quem foi o usuario no momento do crime, porquanto se faz uso de maquinas
compartilhadas em lan houses ou pertencentes a empresas onde diversos usuarios

se conectam.

4.4. Legislacdo Penal Informética no Brasil

4.4.1. Teoria TCC: Técnica, Comportamento e Crime

Ao compararmos o Brasil com demais soberanias, no quesito legislacéo penal
informética, percebe-se uma nitida discrepancia de desenvolvimento. Até
recentemente, toda legislacdo acerca de crimes de informatica que subsistia se
concentrava na Lei 9.983/2000, que veio a acrescentar alguns artigos ao Cadigo
Penal, porém, focados tdo somente nos funcionarios publicos. Com a advento da Lei
12.737/2012, expandiu-se, de maneira timida, a tutela legislativa a bens informaticos.

A evolucao da legislagéo brasileira contra os crimes virtuais ou cibernéticos
implica a tipificac&o de outros crimes praticados na internet, constituindo-se
esta uma necessidade social. E evidente que o mundo moderno exige do
Direito que acompanhe as mudancas e evolu¢fes da sociedade e impeca que
os crimes cometidos figuem sem punicdo (AMANCIO, 2013, p. 27, apud,
OLIVEIRA JUNIOR, 2012, p. 1)

Durante bastante tempo cobrou-se uma legislacéo eficiente acerca dos crimes

virtuais. Diante de tal clamor, o legislativo brasileiro diversas vezes, de maneira
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errbnea, buscou tipificar técnicas informéticas ao invés de condutas que se valiam de
tais técnicas. Entretanto, buscar punir técnicas gera uma ineficacia tremenda da
norma, uma vez que essas de modificam, nascem e morrem dia apés dia, perdurando
tdo somente, as condutas criminosas, que vao se amoldando e aperfeicoando.

Damasio de Jesus e José Antonio Milagre (2016) trazem em sua obra uma
proposta diferenciada de compreensdo do crime digital (TCC - Técnica,
Comportamento e Crime), onde sistematizam aspectos a serem levados em
consideracéo a fim de criar normas penais informaticas eficientes que néo precisem
ser complementadas com o tempo. Desta forma, trazem trés pontos a serem
analisados:

e Técnica: Vislumbra-se o método utilizado pelo agente para praticar tal acdo
tipica. Esta pode ser utilizada de maneira manual ou por meio de
subtécnicas, métodos automatizados ou ferramentas;

e Comportamento: Neste, analisa-se 0 que motivou 0 agente a utilizar
determinada técnica, ou mais de uma técnica, se houve participacao de
mais agentes, se foi por acdo ou omissao, se foi destinado a rede de
computadores, dispositivos informaticos ou sistemas informatizados;

e Crime: Este aspecto une os dois anteriores (se houve um ou mais
comportamentos e quantas técnicas foram utilizadas) e busca qual o bem
juridico tutelado foi violado através deste conjunto.

Expostos os trés aspectos que devem ser considerados, faz-se algumas
analises. Inicialmente é necessario frisar que nao se legisla sobre técnica, visto que
isto resulta numa legislacdo extremamente especifica, porém, pouco eficaz e que se
torna obsoleta de maneira muito veloz.

Assim sendo, deve-se identificar, primeiramente, um comportamento, que é
mediado por uma ou mais técnicas, e que mereca tutela penal e desta forma tal
comportamento, caso se enquadre numa atividade reprovavel, ganha status de
“crime”.

Desta maneira, é importante lembrar, segundo os autores supra, que nao é
recomendavel que se atenha a detalhar extremamente quais técnicas compdem e
possibilitam determinado comportamento, a sim de que mantenham o foco na
reprovabilidade da acéo tipica cometida, e ndo nos meios empregados para que esta

fosse consumada.
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CONSIDERACOES FINAIS

O intuito deste trabalho ndo é analisar e demonstrar de forma taxativa
caracteristicas e peculiaridades dos delitos informaticos, mas tdo somente
compreender como ocorreu 0 nascimento da internet, como esta se propagou por todo
planeta alcancando proporcoes e extensfes ndo pretendidas ao tempo de sua
criacdo. Almejou-se, ainda, compreender como funcionam cada uma das principais
técnicas utilizadas para que a pratica de crimes virtuais seja efetivada, bem como
entender, de forma genérica, como se portam as 0s agentes criminosos.

A busca por uma legislacdo moderna, eficiente e dinamica o suficiente para que
nao se torne inutil em si mesma também foi um dos objetivos deste trabalho, uma vez
gue se se analisou formas de legislar que gerasse leis eficientes e justas que né&o
estejam focadas tdo somente nos meios veiculados, mas sim nos comportamentos e,
principalmente, no impacto que estes geram na sociedade e nos bens juridicamente
afetados.

E imprescindivel, também, dizer que a cooperacéo internacional possui papel
fundamental em virtude da rede, visto que esta se espalha e interliga cantos
geograficamente distantes, permitindo, assim, vitimas e agressores nem tao distantes
uns dos outros, mesmo sendo de paises e nacionalidades distintas. Essa cooperacao
implicard numa uniformizagdo de leis, facilitando as comunicac¢des entre policia e
judiciario e, consequentemente, uma padronizacdo de logs que viria a gerar uma

repressao eficaz a tais crimes.
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